Alman Anayasa Mahkemesinin “Online Izleme”yi Stnirlandiran
Karar

Alman Anayasa Mahkemesi, 27 Subat 2008 tarihli ve 1 BvR 370/07;, 1 BvR 595/07 sayili
Karart ile Kuzey Ren Vestfalya eyaletinin 20 Aralik 2006 tarihli Anayasayr Koruma
Kanunununda Degisiklik Yapilmas: Hakkinda Kanunun (Gesetz iiber den Verfassungsschutz
in Nordrhein-Westfalen) bazi maddelerini Anayasaya aykiri bularak iptal etmistir. Soz konusu
Kanun, Anayasaya aykwr fiilleri engellemeye doniik sorusturmalarin nasil yiiriitiilecegini
belirlemektedir. Yapilan degisiklik, giivenlik gorevlilerinin kisaca “online izleme” olarak
ifade edilen ve internete bagl kisisel bilgisayarlarda yer alan verileri truva ati (trojan) gibi
casus programlar araciligiyla gizlice izleme ve elde etmesine olanak saglamaktaydi.
Mahkeme, iptal kararinda kisisel bilgisayarlarin online izlenmesi imkanimin ancak belli
kosullarin varligi halinde kabul edilebilecegini belirtmektedir.

Iptale konu 5. madde, 2. paragraf, 11 numarali kismin Ingilizce ve Tiirkge terciimeleri su

sekildedir:

“clandestine observation and other reconnaissance of the Internet, in particular the hidden
participation in its communication facilities or the search for them, and clandestine access to
information technology systems by technical means”

“Internetin gizlice izlenmesi ve incelenmesi ozellikle internet iizerinden yapilan iletisim
imkanlarina gizlice miidahale edilmesi veya bunlarin arastirimasi ya da teknik araglar
vasitasiyla bilgi teknolojisi sistemlerine gizlice girilmesi”

Alman Anayasa Mahkemesinin agikladigi Karar ile

e Bilgi teknolojileri sistemlerine gizlice girmenin ozel hayatin gizliligi gibi temel haklara
aykwrt oldugu gibi “bilgi teknolojileri sistemlerinde gizliligin ve biitiinliigiin korunmasi”
gibi ilk defa Mahkeme tarafindan kullanilan temel haklara da aykirt oldugu belirtilmistir.

Soz konusu temel hak ile 6zel hayatin gizliligi ve haberlesme hiirriyeti gibi Anayasa
tarafindan giivence altina alinan haklarin kapsami genisletilmektedir.

e Kisisel bilgisayarlarin (Bu kavram, Mahkeme Karar: dogrultusunda diziistii bilgisayar,
elektronik ajanda, cep telefonu gibi kisisel veri iceren tiim bilgi teknolojisi araglarini
kapsamaktadir) internet iizerinden gonderilen casus programlarla izlenmesine sadece
"insan hayatini, devletin varligini ve kamu giivenligini tehdit eden durumlarda" izin
verilmektedir. Yiiksek Mahkeme, ol¢iiliiliik ilkesi geregince soz konusu durumlara iliskin
yvakin ve somut bir tehlikenin varligi halinde dahi arama yapilabilmesi i¢cin mahkeme
izninin de sart oldugunu kaydetmistir. Yukarida belirtilen durumlar haricinde, herhangi
bir mahkeme karari olmaksizin yiiriitiilen olagan sorusturma ve istihbarat ¢alismalari i¢in
“online izleme” yapilabilmesi imkani ortadan kaldirimistir.

e Ayrica, yapilan sorusturmalar swrasinda o6zel hayata dair bilgilerin yanlislkla elde
edilmesi halinde ise bunlarin derhal imha edilmesi gerektigi belirtilmistir.

o Ote yandan, giivenlik giiclerinin kamuya acik internet erisimi ve diger iletisim imkdnlar:
tizerindeki denetiminin temel haklara miidahale niteligi tasimadig: belirtilmistir.



Kuzey Ren Vestfalya eyaletinin, internet iizerinden e-mailler, haber gruplari, sohbet odalari,
internet telefonlart ile kisisel bilgisayarlarin hard disklerindeki verilerin truva ati
programlart génderilerek izlenmesine imkdn taniyan yasa degisikligini yiiriirliige koymasi
ciddi tepkilere neden olmustu. Ciinkii s6z konusu yasa ile verilen genis yetkiler sayesinde
Alman giivenlik giicleri, kisisel bilgisayarlara truva ati ve benzeri casus programlar
gondererek ozel hayata dair pek ¢ok veriyi elde edebiliyordu. Bu yetkilerin keyfi kullanimina
iliskin herhangi bir denetleme mekanizmasinin olmamasi da tartismalari siddetlendiriyordu.
Nihayetinde, 9 Subat ve 1 Mart 2007 tarihlerinde Eski Federal Igisleri Bakanlarindan
Gerhart Baum, iki avukat, bir gazeteci ve Sol Parti iiyesi bir kisi tarafindan yasa
degisikliginin iptali icin Anayasa Mahkemesine basvurulmustu.

Anayasa Mahkemesinin 27 Subat 2008 tarihli karariyla, 2007 yili boyunca yogun bir siyasi
tartismamin konusu olan kisisel bilgisayarlardaki verilerin casus programlar kullanarak
gizlice izlenmesi ve elde edilebilmesi imkani yeni bir boyut kazandi. Ciinkii Federal
Hiikiimetin yani sira birgok eyalet de istihbarat ve emniyet yetkililerine buna benzer imkanlar
veren yasalar ¢ikarmayr planlamaktaydi. So6z konusu plan, ozel hayatin gizliligini savunan
muhalefet partileri ile bir¢ok sivil toplum orgiitii tarafindan “Federal Trojan
(Bundestrojaner)” diye adlandirilmaktaydi. Dolayisiyla, bu gruplar Mahkeme karariyla
hiikiimetin casus programlart gelecekte kullanabilmesinin oniinde ciddi engeller olustugunu
diisiinmektedir. Yine Mahkeme karariyla, “IT right” diye tabir edilen “bilgi teknolojileri
sistemlerinde gizliligin ve biitiinliigiin korunmasi” gibi yeni bir temel hakkin dogusu da onlar
olduk¢a memnun etmis goziikmektedir. Hiikiimet kanadi ise Mahkeme Kararimi temkinle
karsilamis olup, halen Alman Emniyeti yasalarinda yer almas: diisiiniilen benzer onlemler
lizerinde calismaya devam etmektedir. Federal Igisleri Bakani Wolfgang Schaeuble ile
Basgbakan Angela Merkel, casus programlarin terorizmle savasta etkin bir ara¢ oldugunu
savunmaktadir. Schaeuble, "online izleme" fikrinden geri adim atmadiklarim vurgulayarak,
Anayasa Mahkemesinin iptal kararima wuygun olarak, ihtiyaci karsilayacak yasal
diizenlemelerin hizli bir sekilde yapilacagini belirtmistir.



